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务性能的数据流量，为此，攻击者往往会选择僵尸

网络[2~4]作为 DDoS 的辅助工具。僵尸网络是指大

量的、受控制的、分布式的、能够执行命令的计算

机群体，能够为攻击者提供隐蔽的、安全的、能够

自我扩张的、具备超级攻击能力的攻击平台。

在抵抗 DDoS攻击中，传统的网络防护技术（如

防火墙、入侵检测技术等）存在明显的不足，其抵

御网络攻击的方法主要是检测并过滤具有异常特

征或行为的数据流量[5,6]，以降低攻击效果。然而，

这些传统的防护技术在面对来自于僵尸网络的

DDoS 攻击时形同虚设：由于僵尸网络的规模在理

论上没有上限，即可以形成无限强度的攻击流量，

以非常有限的资源来检测和过滤无限的攻击流量

本身就构成了拒绝服务服务攻击；攻击者利用僵尸

机可以进行真实的服务请求，使数据流量变得合
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1  引言

网络和信息安全问题日益严峻，网络安全事件

正以爆炸式的方式增长。Prolexic 安全工程与响应

组织（PLXsert）在其 Q1 2012安全报告[1]中指出，

相比于 2011 年同季度，2012 年第一季度的总攻击

数增长了 25%，其中针对金融服务企业的攻击流量

正以每季度 3 000%的速度增长，分布式拒绝服务攻

击（DDoS，distributed denial of service attack）总流

量达 9.5 petabyte，共 408万亿个网络分组。

DDoS 攻击是网络安全领域的始作俑者，通过

发送出远超出服务器的网络带宽或计算资源的数

据流量，使得服务器始终处于超负荷状态，而无法

向合法用户提供服务。然而，基于单个或少数攻击

节点的拒绝服务攻击往往难以形成超过服务器服
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法，从而直接穿透防火墙等设备。

网络攻防对抗是一种敌众我寡、敌暗我明的不

均衡对抗。如果防御者仅利用传统的网络防护技

术，不足以帮助其扭转这种不均衡的局势。因此，

急需研究更为高级复杂的网络防护技术，如蜜罐技

术[7,8]、端信息跳变技术[9~11]等，这些防护技术能够

大幅帮助防御者提升其自身的防御能力，扭转不利

局面，使其在网络对抗中处于均衡，甚至有利地位。

端信息跳变技术（下文中简称跳变技术）是指

在网络服务过程中不断改变通信所使用的端信息

（IP 地址、端口和协议等）。在跳变技术中，将服

务器隐藏在跳变系统之中，使攻击者无法获得真实

的服务端信息，从而将网络攻击扼杀在初始阶段。

类似于攻击者将其自身隐藏在僵尸网络之中，使防

御者难以逆向追踪到自己。相关研究表明，跳变技

术能够很好地保护服务器[9,10]。

一般情况下，所有的网络服务都默许一个工作

准则：服务端信息一旦设定好就固定不变，如Web

服务默认为 80号端口、FTP服务默认为 21号端口。

只有通过重新启动服务才能够修改端口。而且，现

有的服务软件、服务平台都根据这个准则进行了程

序编码和算法优化，如果贸然在服务过程中修改服

务端信息势必会导致服务器系统的紊乱甚至崩溃。

因此，如何在不破坏这个准则的前提下，将跳变技

术的应用于现有网络服务是亟待研究的课题之一。

在研究跳变技术的应用问题之前，有必要明确

跳变技术作为一种网络防护技术应该具备的基本

特性，主要包括：

① 安全性，能够有效抵御网络攻击；

② 高效性，能够高效地完成所有网络任务；

③ 透明性，能够透明地应用于网络服务；

④ 兼容性，能够兼容软硬件的更新或扩充。

本文根据跳变技术的基本特性和数据消息的

处理流程，提出了基于消息篡改的端信息跳变技

术，建立了跳变栈模型；然后给出了跳变栈模型中

各层跳变的详细方案和指标对比；最后利用实验验

证了基于消息篡改的端信息跳变技术的应用价值。

2  基于消息篡改的跳变技术

2.1 数据消息的处理过程

网络通信是建立在数据消息传输的基础之上

的，这里的数据消息指的是包含源目端信息（数据

消息的来源和目的）和有效数据内容的二进制连续

块。在网络通信过程中，发送者调用 send函数将需

要发送的数据封装为数据消息并填充源目端信息，

接收者调用 recv函数接收指定通信端信息的数据消

息，工作原理如图 1所示。其中箭头代表了数据消

息的传输方向，多层空间的划分是根据操作系统的

分层设计及可编程扩展的环境而设定的。

图 1 层次结构的数据消息收发过程

在发送数据的过程中，网络程序调用 send函数

来发送数据消息，send函数调用了一个专门用于发

送的 send调用来发送数据消息，这个系统调用会将

网络程序的缓冲区中的数据复制到一个内核空间

的结构体，然后由网卡驱动程序负责发送该数据消

息。在接收数据的过程中，网络程序调用 recv函数

来接收网络数据消息，recv 函数调用了一个专门用

于接收的 recv调用，每当接收到数据消息时，网卡

会将数据消息复制到网卡驱动程序中，并存储为一

个内核空间的结构体中，然后将结构体中的数据消

息复制到网络程序的缓冲区中。

2.2 数据消息篡改

为了简化分析过程，定义端信息为 IP地址和端

口的二元组(a, p)，其中 a为 IP地址，p为端口。考

虑一种简单的网络服务：服务器在端信息(as, ps)上

提供网络服务，客户端绑定了端信息(ac, pc)，服务

过程如图 2所示。

图 2 简单的网络服务
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在数据消息由用户空间传输到网络空间的过程

中进行篡改，篡改协议如表 1所示，其中(a i, p i
s  s )指

的是动态变化的端信息，其中 i代表第 i个跳变阶段。

表 1 数据消息的篡改协议

图 3~图
客户端和

5中的 方向 数据消息 数据消息（篡改后）
服务器

标识

① 发送 (ac, p → a i
c) ( s, ps) (a , p )→(a i

c c s , ps )
客户端

② 接收 (a p ) (a i
c, c ← s , p i

s ) (ac, pc)←(as, ps)

③ 发送 (as, p → a p i
c) (a i

s) ( c, s , ps )→(ac, pc)
服务器

④ 接收 (a i
s , p i

s )←(ac, pc) (as, ps)←(ac, pc)

将服务端信息(as, ps)设置为无法直接访问的内

部端信息。这样，从服务器和客户端角度来看，客

户端绑定本地端信息(ac, pc)同服务器(as, ps)进行通

信。从攻击者角度来看，客户端与不断改变通信端

信息的服务器(a i i
s , ps )进行通信。

2.3 篡改环境

本文暂不考虑服务器和客户端的主机系统安全

问题，而主要考虑来自于网络的威胁。跳变技术必

须在数据消息进入不安全的网络环境之前对数据消

息进行篡改。考虑到网络编程提供了 3 种可选的方

案：用户空间的原始套接字或 Winpcap 等、内核空

间的 NDIS驱动或 Kernel Module等和网络空间的嵌

入式编程等，跳变技术可以安全地分别在用户空间、

内核空间和网络空间中对数据消息进行篡改。

3  跳变技术的跳变栈模型

定义端信息跳变技术的跳变栈模型为至上而下

的层叠栈状结构：用户空间、内核空间和网络空间。

3.1 用户空间层的跳变技术

用户空间层的跳变技术（下文中简称用户层跳

变）是指将在用户空间对数据消息篡改，工作流程

如图 3所示。

图 3 跳变技术（用户空间）

其中，p0和 p1分别代表原始的数据消息和篡改

后的数据消息；带编号的虚线连接箭头代表数据消

息的篡改过程，分别对应表 1中的规则。

客户端发送数据消息时（图中空白箭头），客

户端的跳变技术监听并得到需要篡改的数据消息

p0的拷贝，将 p0的目的端信息(as, ps)篡改为端信息

(a i p i
s , s )以形成 p1，然后将 p1送上网络空间；当 p1

传输到服务器时，服务器的跳变技术监听并得到数

据消息 p1的拷贝，将 p1的目的端信息(a i
s , p i

s )篡改

为端信息(as, ps)以形成 p0。同理，服务器发送数据

消息时（图中实心箭头），也遵循上述流程，不同

的是篡改的字段是数据消息的源端信息。

利用操作系统提供的原始套接字或者 Winpcap

开发包可以方便地实现用户层跳变。客户端和服务

器透明地进行网络通信，而攻击者去无法确定服务

器的通信端信息。然而，由于操作系统没有提供用

户空间的数据消息拦截功能，因此 p0也会传输到网

络空间，这样会存在大量的冗余数据消息 p0，即每

一个数据消息都会有一个无效的拷贝。

用户层跳变的优点包括：兼容性好，能够适用

于大多数操作系统；实现简单，以软件安装方式就

可以部署。不足包括：不能够拦截客户端发出数据

消息，这会给客户端和服务器带来没有必要的开

销；而且在传输过程中，需要多次的空间切换，如

发送过程中的内核空间的 p0到用户空间的 p1，再到

内核空间的 p1。

3.2 内核空间层的跳变技术

内核空间层的跳变技术(下文中简称内核层跳

变)指的是在内核层空间对数据消息进行篡改，工作

流程如图 4所示。

图 4 跳变技术（内核空间）

其中 p0和 p1分别代表原始的数据消息和篡改

后的数据消息；带编号的虚线连接箭头代表数据消

息的篡改过程，分别对应表 1中的规则。

客户端发送数据消息时（图中空白箭头），客

户端的跳变技术在内核中拦截到需要篡改的数据

消息 p0，直接将 p0的目的端信息(as, ps)篡改为端信

息(a i, p i
s  s )以形成 p1，然后将 p1送上网络空间；当

p1传输到服务器时，服务器的跳变技术拦截到数据
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消息 p ，直接篡改 p 的目的端信息 a i p i
1 1 ( s , s )为端信息

(as, ps)以形成 p0。同理，服务器发送数据消息时（图

中实心箭头），也遵循上述流程，不同的是篡改的

字段是数据消息的源端信息。

不同于用户层跳变，内核层跳变运行在操作系

统的内核空间中，直接在操作系统的网络协议栈上

对数据消息进行篡改，不需要空间切换，能够节省

大量的内存和处理器资源。

操作系统为了方便开发人员对系统本身进行

深度的扩展，往往会提供一些涉及内核的编程接

口，例如，Windows 为开发人员提供了基于 NDIS

的中间层驱动。

内核层跳变的优点包括：透明度高，用户层软

件无法感知跳变技术的存在；直接在内核中对数据

消息进行篡改具有更好的效率。不足包括：内核层

跳变需要严格操作系统的版本对应，不同版本的操

作系统需要不同的代码实现。

3.3 网络空间层的跳变技术

网络空间层的跳变技术（下文中简称网络层跳

变）指的是在主机系统与网络交换机之间，用独立的

跳变设备对数据消息进行篡改，工作流程如图5所示。

图 5 跳变技术（网络空间）

其中，p0和 p1分别代表原始的数据消息和篡改

后的数据消息；带编号的虚线连接箭头代表数据消

息的篡改过程，分别对应表 1中的规则。

跳变设备是拥有 2个网卡接口的、具有独立处理

能力的嵌入式设备。客户端发送数据消息时（图中空

白箭头），客户端的跳变设备拦截到需要篡改的数据

消息 p0，直接将 p0的目的端信息(as, ps)篡改为端信息

(a i
s , p i

s )以形成 p1；当 p1传输到服务器时，服务器的

跳变设备拦截到数据消息 p1，直接篡改 p1的目的端

信息(a i, p i
s s )为端信息(as, ps)以形成 p0。同理，服务器

发送数据消息时（图中实心箭头），也遵循上述流程，

不同的是篡改的字段是数据消息的源端信息。

网络层跳变，相对于用户层跳变和内核层跳

变，脱离了主机系统的空间范畴，在独立的跳变设

备上实现跳变技术。其优点包括：完全透明，主机

系统完全独立于跳变技术；无性能开销，所有消息

篡改的任务由跳变设备完成，不需要消耗主机系统

的任何资源。不足包括：需要提供一定费用购置独

立的跳变设备。

4  跳变栈模型的分析

4.1 安全性分析

主机的系统安全已经超出了本文的研究范围，

暂不考虑主机系统的安全问题，在本文中认为主机

系统是绝对安全的。

由于跳变技术中的通信双方都是可信的（可以

采用第三方认证的方式），因此在同服务器进行网

络通信之前，客户端可以通过可信的安全渠道获得

同步策略中跳变算法所使用的同步密钥。然而，攻

击者作为未知的不可信“用户”，不能通过安全渠

道获取同步密钥，因此无法掌握跳变规律。

因而，攻击者只能够尝试侦听捕获篡改后的数

据消息（如图 3、图 5中的 p1）。然而，从存在海量

噪声（其他网络应用所产生的数据消息）的网络上

准确捕获 p1是极其困难的。如果攻击者试图通过侦

听 p1来攻击跳变技术，结论将如文献[10]中关于跳

变技术抗窃听攻击能力的研究表明跳变技术有效

地分散了网络流量，使得攻击者完整解析出数据报

文的复杂度大大增加。

因此，跳变栈模型能够很好地保证跳变技术的

安全性。

4.2 效率分析

消息篡改技术是指在数据消息离开主机系统

之前仅对其源或目的端信息进行修改并重新计算

校验和的过程。为了提高效率，消息篡改技术采用

增量式校验和修改策略：在原校验和的基础之上，

对数据消息中需要修改的字段进行增量式修改。由

于仅仅需要修改源或目的端信息（最多包含 6字节），

消息篡改是非常高效的。

4.3 各层性能对比

在阐述跳变栈模型的过程中，客户端与服务器

的跳变技术都在同一层空间中：都为用户层跳变、

内核层跳变或网络层跳变。然而，在实际实现跳变

技术时，客户端的跳变技术与服务器的跳变技术是

相互独立的，例如，客户端可以为用户层跳变，而

服务器可以为网络层跳变。具体采用哪一层空间的

跳变，根据具体的情况而定。为此，将跳变栈模型

中各层的性能指标进行了对比，如表 2所示。
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击和 SYN Flooding攻击等攻击，客户端能够测试服

务器的各项性能指标，服务器采用网络层跳变，客

户端采用用户层跳变。

图 6  实验网络拓扑环境

表 4 实验软件环境

软件 服务器 攻击者 客户端

防护软件 防火墙、网络层跳变 无 用户层跳变

服务软件 IIS 5.1 无 无

其他软件 无 CC ab.exe

5.2 安全性能实验

1) CC攻击实验

Challenge Collapsar攻击，简称 CC攻击，是经

典的拒绝服务攻击。CC 攻击连续不断地向服务器

发起大量的服务请求来占据服务器的连接资源，从

而拒绝其他合法用户的服务请求。在 CC 攻击中，

由于用于攻击的数据消息都是合法的，其可以轻易

地穿透防火墙或入侵检测等防护技术。

攻击者分别向安装了防火墙和跳变技术的服

务器发起攻击，实验结果如表 5所示。对于每个不

同的攻击速率，分别实验了 6到 8组的攻击实验。

其中平均耗时是指从开始实施攻击到服务器出现

拒绝服务现象的平均时间，平均连接数是指出现拒

绝服务现象时攻击者所保持的平均连接数。

表 5 CC 攻击实验结果

防火墙 跳变技术
攻击速率

- 1 平均耗时 平均连接 平均耗 平均连接/(次·s )
/s 数/个 时/s 数/个

5 390.6 912.8 - 0

10 239.6 1070 - 0

15 176.2 1248.6 - 0

20 53.8 466.8 - 0

25 25.6 188.2 - 0

30 48.2 206.4 - 0

从实验结果中可以得出如下结论。

① CC攻击能够轻易穿透防火墙。在较短的时

间内，CC 攻击可以使得服务器拒绝服务。如表 5
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表 2 跳变栈模型中各层的指标对比

层次 安全 性能 透明度 兼容性 费用

用户层 高 中 中 高 低

内核层 高 高 高 低 低

网络层 高 高 高 高 高

跳变栈模型能够较好地适用于跳变技术，并满

足跳变技术的各项基本特性。

① 安全性，将服务器的服务端信息隐藏起来，

使用不断变化的跳变端信息作为通信端信息，使得

攻击者无法确定攻击目标。

② 高效性，消息篡改所消耗的性能是相当微

小的，只需要修改源端信息或目的端信息。

③ 透明性，原网络服务的程序不需要做任何

的代码修改或配置更新。

④ 兼容性，跳变技术独立于网络服务，能够

兼容于所有的基于 TCP/IPv4的网络服务。

5  实验验证

5.1 实验环境

实验从两方面进行验证，一个方面是跳变技术

的安全性能，如抵御网络攻击；另一个方面是跳变

技术的服务性能，如传输延迟、延迟抖动、吞吐量、

服务率等。实验设备环境如表 3所示，所有主机系

统都有统一的硬件配置。

表 3 实验硬件环境

系统 主机系统 内存/MB 处理器/GHz 带宽/(Mbit·s- 1)

服务器 Windows XP 512 2.66 100

攻击者 Windows XP 512 2.66 100

客户端 Windows XP 512 2.66 100

路由器 Windows 2003 512 2.66 100

实验网络环境如图 6所示。服务器、攻击者和

客户端的 IP 地址分别处于不同的网段内，分别为

1.1.1.2-1.1.1.5/24、1.1.2.2/24和 1.1.3.2/24网段。路

由器配置了 3个网卡设备（1.1.1.1/24、1.1.2.1/24和

1.1.3.1/24），分别用于连接服务器、攻击者和客户

端。当服务器采用防火墙技术时，IP地址为 1.1.12

和端口为 80；当服务器采用跳变技术时，IP地址的

变化范围从 1.1.1.2到 1.1.1.5，端口变化范围从 1000

到 65535，平均跳变时隙（周期）为 2 s。

实验软件环境如表 4 所示，服务器安装了 IIS

网页服务器和基本防火墙，攻击者可以发起 CC 攻
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所示，随着攻击速率的增大，平均攻击耗时变短，

平均连接数减少。当攻击速率超过 20 次/秒后，平

均耗时和平均连接数趋于稳定，这是因为单位时间

内服务器能够处理的 TCP连接请求数是有限的，即

使攻击速率超过了处理能力，有效的 TCP连接数也

为 TCP连接请求上限数。

② 跳变技术拥有较好的防御能力。当采用跳变

技术时，由于服务器的通信端信息不断变换，攻击

者无法获得通信端信息，只能采取盲目方式的 CC

攻击，即攻击的目标是随机的端信息。在盲目方式

的 CC攻击中，如表 5所示，平均耗时全为“-”，这

意味着无论攻击者使用多长时间也无法使服务器到

达拒绝服务的状态，因为即使攻击者以 30次/秒的攻

击频率，一个跳变时隙内攻击次数为 60次，所有可

能的端信息为 4×64 536=258 144，则能够命中通信

端信息的概率为 60/258 144=0.000 2趋向于零。

因此，相比于防火墙，跳变技术能够更好地保

护网络服务器免受 CC攻击。

2) SYN Flooding攻击实验

SYN Flooding攻击也称为半连接攻击，基本思

想是利用大量的 SYN 数据分组耗尽服务器的内存

或处理器资源。由于 SYN Flooding攻击的实现过程

简单、攻击效果明显、隐蔽性强，被攻击者广泛用

于网络攻击。据调查显示，在 2012年一季度，SYN 

Flooding攻击以 23%的比例上升为所有网络攻击类

型的第一位[1]。

本文利用 SYN Flooding 攻击验证跳变技术的

安全性能，对比了防火墙的服务器性能。在 SYN 

Flooding攻击实验中，利用多台计算机作为僵尸机，

每台僵尸机以平均 20 000 个/秒的攻击速率向服务

器发送 SYN 数据分组，分别测试了防火墙和跳变

技术的安全性能，实验结果如图 7所示。

从实验结果可以得出如下结论。

① CPU 使用率。当采用防火墙时，通信端信

息是固定的，攻击数据分组全部发向通信端信息，

因此服务器需要消耗大量的资源用于处理数据分

组的校验和应答。当采用跳变技术时，通信端信息

是变化的，攻击数据分组发向随机的通信端信息，

但是攻击者为了提高攻击效果可以缩小随机的范

围为通信端信息的变化范围，于是攻击数据分组虽

然不能够发向准确的通信端信息，但也能够全部到

达服务器，服务器需要消耗大量的资源用于发送

RST数据分组。因此，如图 7(a)所示，防火墙和跳

变技术的 CPU 使用率都随着僵尸机数量的增大而

增大；尤其是当采用防火墙时，僵尸机数量超过 5

台就使得 CPU使用率高达 80%以上。

② 连接成功率。当采用防火墙时，单台僵尸

的攻击就足以将服务器的内存资源耗尽，如图 7(b)

所示，防火墙连接成功率全部为零；而跳变技术通

过动态变化的通信端信息，使得连接成功率一直维

持在 83%以上。

图 7 SYN Flooding攻击实验结果

因此，相比于防火墙，跳变技术能够更好地保

护网络服务器免受 SYN Flooding攻击。

5.3 服务性能实验

ApacheBench.exe工具，简称 ab.exe，是 Apache

为测试其服务器性能的测试工具（在 Apache 安装

目录下的 bin目录中），能够在一定程度上测试服务

器的服务性能。

在进行实验之前，首先利用 ab.exe对没有采用

任何防护措施的服务器进行了测试，以确定服务器

的最大并发请求数，然后用这个最大请求并发数进

行测试，因为本文认为最大请求并发数也是服务器

的重要性能。测试结果表明：服务器的最大支持并

发请求数为 9，当并发数超过 9 后正常的网络请求
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也会出现一定程度的失败情况。

然后，分别对无防护技术、采用防火墙、用户

层跳变、内核层跳变和网络层跳变的服务器进行了

性能测试，测试请求次数为 1 000次、并发数为 9（保

证服务器的最大请求并发数），实验结果如表6所示。

表 6 服务性能实验结果

服务器 吞吐量 单次耗时/ms 传输速率/(kbit·s- 1) 成功率/%

无防护 22.56 44.31 538.83 100

防火墙 22.47 44.50 536.63 100

用户层 20.76 48.35 495.82 99.89

内核层 20.73 48.23 495.04 99.97

网络层 21.63 46.35 516.58 99.99

从实验结果可以得出如下结论。

① 跳变技术能够维持较高的服务性能。如表 6

所示，平均吞吐量下降不到 5%，单次请求的平均

耗时增加不超过 5%，平均传输速率下降不到 8%，

并且请求成功率都维持在 99%以上。

② 网络层跳变的综合性能最好，内核层跳变

次之，用户层跳变最差。首先，就网络带宽的消耗

方面而言，利用 Wireshark 抓分组软件发现，相比

内核层和网络层跳变，用户层跳变在 1 000个网页请

求过程中，客户端需要额外发送 13 101个数据分组，

其中占总通信数据分组数量的 28%。其次，就计算

机的资源消耗而言，用户层跳变需要将内核空间中

的数据消息复制到用户空间，篡改后再传回内核空

间，消耗了一定的资源。

6  结束语

本文总结如下，给出了端信息跳变技术的基本

特性。立足于此，指出了将跳变技术应用于现实网

络服务的技术难点。然后提出了基于消息篡改的端

信息跳变技术，并建立了跳变栈模型，包括：用户

层跳变、内核层跳变和网络层跳变。分析了各层跳

变方案的优势和不足。最后，利用实验验证了基于

消息篡改的端信息跳变技术具有较高安全性能和

服务性能。本文对基于端信息跳变的网络防护技术

具有较高的应用价值。

对跳变技术的展望为，如何将跳变技术应用于

现实的网络服务是十分值得研究的课题，本文仅对

简单网络服务进行了研究分析，适用的领域相对较

小。在今后的研究工作中，可以研究更为复杂的网

络服务，如 P2P网络、传感器网络等，在这些网络

领域也存在严峻的安全问题，跳变技术在这些领域

也有巨大的研究空间。
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